CADERNO DE ENCARGOS
AMARANTE

CAMARA MUNICIPAL

PARTE | — Clausulas Juridicas

Clausula 1.2 - Objeto
O presente Caderno de Encargos compreende as clausulas que regulam a Aquisicdo de servigos — Seguranca
Informatica e Cibersegurancga, de acordo com as Clausulas Técnicas, descritas na Parte Il do presente Caderno

de Encargos.

Clausula 2.2 — Contrato
1- O Contrato é composto pelo respetivo clausulado contratual e seus anexos.
2 -0 Contrato a celebrar integra ainda os seguintes elementos:
a) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelos concorrentes, desde
que esses erros e omissoes tenham sido expressamente aceites pelo érgdo competente para a decisdo de
contratar;
b) Os esclarecimentos e as retificaces relativos ao Caderno de Encargos;
c) O presente caderno de encargos;
d) A proposta adjudicada;
e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatério.
3 — Em caso de divergéncias entre os documentos referidos no nimero anterior, a respetiva prevaléncia é
determinada pela ordem pela qual ai sdo indicados;
4 — Em caso de divergéncia entre os documentos referidos no n? 2 e o clausulado do contrato e seus anexos,
prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo como disposto no artigo 99.9, do
Cdédigo de Contratos Publicos e aceites pelo adjudicatario nos termos do disposto no artigo 101.2, desse mesmo

diploma legal.

Clausula 3.2 - Prazo
O contrato terd a duragdo de 12 meses contados da data da sua celebragdo, sem prejuizo das obrigacGes

acessorias que devam perdurar para além da sua cessacao.

Clausula 4.2 - Elementos que devem ser indicados na proposta
A proposta deve mencionar expressamente que ao preco indicado acresce IVA a taxa legal em vigor e fazer-se
acompanhar da declaragdo a que se refere o artigo 57.2, n.2 1, al. a) do CCP, elaborada em conformidade com o

modelo constante do Anexo | do CCP.
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Clausula 5.2 - Objeto do dever de sigilo
1 — O Adjudicatario deve guardar sigilo sobre toda a informacdo e documentacgdo, técnica e ndo técnica,
comercial ou outra, relativa a Entidade Adjudicante, de que possa ter conhecimento ao abrigo ou em relagdo
com a execugdo do contrato.
2 — A informagdo e documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros, a
excecdo dos técnicos intervenientes na aquisicdo de servicos, nem ser objeto de qualquer uso ou modo de
aproveitamento que ndo o destinado direta e exclusivamente a execugdo do contrato.
3 — Excluem-se do dever de sigilo previsto no nimero anterior a informacdo e documentacdo que sejam
comprovadamente dominio publico a data da respetiva obtencdo das mesmas pelo adjudicatario ou o que este
seja legalmente obrigado a revelar por forga da lei, de processo judicial ou a pedido de autoridades reguladoras
ou outras entidades administrativas competentes.
4 — O Adjudicatario responde perante a Entidade Adjudicante pela violagdo do dever de sigilo e pela quebra da

confidencialidade dos documentos referidos no n.2 1 da presente Clausula.

Clausula 6.2 - Prazo do dever de sigilo
1 - O dever de sigilo mantém-se em vigor até ao termo do prazo de dois anos a contar do cumprimento ou
cessacdo, por qualquer causa, do contrato, sem prejuizo da sujeicdo subsequente a quaisquer deveres legais
relativos, designadamente, a prote¢do de segredos comerciais ou da credibilidade, do prestigio ou da confianca
devidos as pessoas coletivas.
2 - O adjudicatario, assim como os seus colaboradores, esta sujeito ao dever de sigilo relativamente aos dados,

configuragdes, informacgGes e relatorios obtidos no decurso da prestagado do servigo.

Clausula 7.2 - Prego base
O prego base, sendo o entendido como prego maximo que a entidade se dispGe a pagar pela totalidade dos
servigos a executar no presente procedimento é de 18.500,00 € (dezoito mil e quinhentos euros), acrescidos

de IVA a taxa legal em vigor.

Clausula 8.2 - Preco contratual

1 — Pelos servigos objeto do contrato, bem como pelo cumprimento das demais obrigagGes constantes do
presente Caderno de Encargos, a entidade contratante deve pagar ao adjudicatario o preco constante da
proposta adjudicada, acrescido do IVA a taxa legal em vigor.

2 — O preco referido no numero anterior inclui todos os custos, seguros, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida ao contraente publico, [incluindo as despesas de
alojamento, alimentagdo e deslocagdo de meios humanos, despesas de aquisi¢cdo, transporte, armazenamento
e manutengdo de meios materiais bem como quaisquer encargos decorrentes da utilizagdo de marcas

registadas, patentes ou licengas].
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Clausula 9.2 - CondigGes de faturacdo e de pagamento

1 - A quantia devida pela Entidade Adjudicante, sera paga no prazo de 30 dias apds a rececdo da respetiva
fatura, a qual s6é sera emitida apds o vencimento da obrigagdo respetiva e apds validagdo pelo Gestor do
Contrato.
2 - Da fatura devera constar, nos termos do artigo 9.2, n.2 2, da Lei n.2 8/2012, de 21/2, na sua redac3o atual, o
numero de compromisso, sob pena de devolucdao daquela e consequente ndo reconhecimento da obrigacdo,
para além dos elementos constantes do artigo 299.2-B do CCP quando se trate de faturagdo eletrdnica.
3 - O fornecedor/prestador de servico, caso retna as condicdes de proceder a faturacdo eletrénica devera
remeter para o Municipio de Amarante as respetivas faturas eletrdonicas, num dos seguintes formatos
compativeis:

a) PDF da fatura assinado digitalmente (imagem da fatura)

b) XML (dados desmaterializados da fatura) num formato standard (XML UBL2.1, Espap ou Cius-PT).

c) Plataforma EDI
4 — O envio das faturas referidas nas alineas a) e b) do n.2 anterior devem ser exclusivamente remetidas para o

correio eletrénico fatura.electronica@cm-amarante.pt.

Clausula 10.2 - Caugdo

N3o é exigivel a prestagdo de caugdo.

Clausula 11.2 - Penalidades Contratuais
1 — Pelo incumprimento de obrigacGes emergentes do contrato, a entidade contratante pode exigir ao
adjudicatario o pagamento de uma pena pecunidria, de montante a fixar em funcdo da gravidade do
incumprimento, nos seguintes termos:
a) Em caso de resolugdo do contrato por incumprimento do adjudicatario, a entidade contratante pode exigir-
Ihe uma pena pecuniaria a 20% do prego contratual.
b) Na determinacdo da gravidade do incumprimento, a entidade contratante tem em conta, nomeadamente, a
duragdo da infragdo, a sua eventual reiteragdo, o grau de culpa do adjudicatario e as consequéncias do
incumprimento.
c) A entidade contratante pode compensar os pagamentos devidos ao abrigo do contrato com as penas
pecunidrias devidas nos termos da presente cldusula.
d) As penas pecuniarias previstas na presente clausula ndo obstam a que a entidade contratante exija uma

indemnizacao pelo dano excedente.

Clausula 12.2 - Atraso nos pagamentos
1 - Em caso de atraso do primeiro outorgante no cumprimento das obrigacdes pecuniarias emergentes do
presente contrato, tem o segundo outorgante direito aos juros de mora sobre o montante em divida a taxa

legalmente fixada pelo periodo correspondente a mora.
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2 - A obrigagdo de pagamento de juros de mora vence-se imediatamente, sem necessidade de novo aviso,
consoante o caso, uma vez vencida a obrigacdo pecunidria decorrido o prazo previsto no n.2 1 da cldusula 9.2 e

sem prejuizo do estabelecido no n.2 2 desta mesma clausula.

Clausula 13.2 - Incumprimento do contrato
1 - No caso do adjudicatario ndo cumprir de forma exata e pontual as obriga¢cGes contratuais ou parte delas por
facto que lhe seja imputavel, o contraente publico notifica-lo-a dentro do prazo de 5 dias para efeitos de
audiéncia prévia.
2 - Mantendo-se a situacdo de incumprimento apds o decurso do prazo acima referido, o contraente publico
pode optar pela efetivagdo das prestagGes de natureza fungivel em falta, ou por resolver o contrato em

fundamento em incumprimento definitivo, nos termos do disposto no art? 3332 do CCP.

Clausula 14.2 - Obrigagdao da manutengdo das propostas
Os concorrentes sdao obrigados a manter as respetivas propostas pelo prazo de 66 dias Uteis ou superior,

contados a partir da data do termo do prazo fixado para apresentacdo das propostas.

Clausula 15.2 - Forga maior
1 - Ndo podem ser impostas penalidades ao adjudicatario, nem é havida como incumprimento, a ndo realizagdo
pontual das prestacdes contratuais a cargo de qualquer das partes que resulte de caso de forgca maior,
entendendo-se como tal as circunstancias que impossibilitem a respetiva realizagdo, alheias a vontade da parte
afetada, que ela pudesse conhecer ou prever a data da celebragdo do contrato e cujos efeitos ndo |he fosse
razoavelmente exigivel contornar ou evitar.
2 - Podem constituir forca maior, se se verificarem os requisitos no nimero anterior, designadamente,
tremores de terra, inundag¢des, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determina¢cGes governamentais ou administrativas
injuntivas.
3 - Ndo constituem forga maior, designadamente:
a) Circunstancias que nao constituam forca maior para os subcontratos do adjudicatario, na parte em que
intervenham;
b) Greves ou conflitos laborais limitados as sociedades do adjudicatario ou a grupos de sociedades em que este
se integre, bem como a sociedades ou grupos de sociedades dos seus subcontratos;
c) DeterminagGes governamentais, administrativas, ou judiciais de natureza sancionatdria ou de outra forma
resultantes do incumprimento pelo adjudicatario de deveres ou énus que sobre ele recaiam;
d) ManifestagGes populares devidas ao incumprimento pelo adjudicatdrio de normas legais;
e) Incéndios ou inundagdes com origem nas instalagbes do adjudicatario cuja causa, propaga¢do ou
propagacdes se devam a culpa ou negligéncia sua ou ao incumprimento de normas de seguranca;
f) Avarias nos sistemas informaticos ou mecanicos do adjudicatario ndo devidas a sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.
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4 - A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser imediatamente
comunicada a outra parte.
5 - A for¢ca maior determina a prorrogacdo dos prazos de cumprimento das obrigacdes contratuais afetadas

pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da forga maior.

Clausula 16.2 - Resolugao por parte da entidade adjudicante
1 - Sem prejuizo de outros fundamentos de resolugao previstos na Lei, 0 Municipio de Amarante pode resolver
o contrato, a titulo sancionatdrio, no caso do adjudicatario violar de forma grave ou reiterada qualquer das
obrigacdes que Ihe incubem.

2 - O direito de resolucdo referido no nimero anterior exerce-se mediante declara¢do enviada ao adjudicatario.

Clausula 17.2 - Resolugdo por parte do adjudicatario

O adjudicatdrio pode resolver o contrato nos casos previstos nas alineas do n2 1 do artigo 3322 do CCP.

Clausula 18.2 - Foro competente
Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal,

Administrativo e Fiscal de Penafiel, com expressa renuncia a qualquer outro.

Clausula 19.2 - Cessao de posi¢ao contratual e subcontratacao

N3o ha lugar a cessdo da posi¢cdo contratual e ndo é permitida a possibilidade de subcontratagao.

Clausula 20.2 - Comunicagoes e notificagbes
1 — Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e comunicagcdes entre as
partes do contrato, estas devem ser dirigidas, nos termos do Cddigo de Contratos Publicos, para o domicilio ou
sede contratual de cada uma, identificados no contrato.

2 —Qualquer alteracdo das informacgdes de contrato constantes do contrato deve ser comunicada a outra parte.

Clausula 21.2 - Contagem de prazos

Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados.

Clausula 22.2 - Legislagdo aplicavel
A tudo o que ndo esteja especialmente previsto no presente programa aplica-se o Cédigo dos Contratos
Publicos, aprovado pelo Decreto-Lei n.2 18/2008, alterado pelo Decreto-Lei n.2 111-B/2017, de 31 de agosto,

pela Lei 30/2021, de 21 de maio, o Cddigo do Procedimento Administrativo e demais legislacdo aplicavel.
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Parte Il — Clausulas Técnicas

1. Contextualizagao

Apbs a publicagdo do Decreto-Lei n.2 65/2021, de 30 de julho, que regulamenta o Regime Juridico da Seguranca
do Ciberespaco que entrou em vigor em 9 de agosto de 2021, identificam-se um conjunto de ag¢des que sera
necessario implementar no Municipio de Amarante.

Para além do cumprimento legal do diploma supra identificado, o Municipio de Amarante necessita também de
executar auditorias de seguranca e ciberseguranca, assim como consultoria para as areas de redes e sistemas

de seguranca informatica.

2. Tarefas

a) Apoio na elaboragdo do inventario de ativos e da lista de ativos;

b) Elaboracdo do plano de seguranca;

¢) Apoio na construgdo e implementacdo de um centro de operagdes de seguranca (SOC) para
monitorizagdo, resolugao e reporte de incidentes;

d) Realizacdo de auditoria de seguranca e subsequentes analises de risco a todos os ativos identificados.

e) Elaboracgdo do relatério anual;

f) Relatério final.

3. Plano de Trabalhos

O trabalho decorrerd sob orientacdo do Municipio de Amarante, que devera fornecer os acessos necessarios
para a sua boa execuc¢do, bem como as normas de acesso para os diferentes itens (por ex. periodos de atividade
com menor risco de disrupgdo de servico ou impacto de produtividade) e ainda estabelecer os limites de
profundidade daquilo que devera ser testado (por ex. caso sejam detetadas vulnerabilidades numa base de
dados ou repositério contendo dados sensiveis, estes dados nunca deverdo ser acedidos mesmo que a intencado
seja apenas escalar o impacto da vulnerabilidade ou demonstrar uma prova de conceito, visto que estes passos
podem constituir infragdes a protecao de dados).

As auditorias poderdo ser realizadas de forma remota no entanto, poderdo ser convocadas sessées de trabalho
presenciais sempre que se revelar necessario.

Sempre que, em qualquer uma das tarefas, seja identificado algo relevante ndo mencionado na presente
proposta, serd ser comunicado de imediato ao Municipio de Amarante, com respetivo detalhe, sob forma de

relatorio.
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4. Duragao

A presente prestagdo de servigos decorrera durante 12 meses.
Na prestacdo de servigos, o adjudicatdrio devera afetar pessoas qualificadas e recursos adequados na
quantidade que se revele necessaria, realizando de modo adequado as suas tarefas e respeitando os niveis de

servico, conforme previamente acordado.

5. Comunicagdo de resultados

Os resultados dos trabalhos previstos no ponto n. 2 b), d) e) e f) deverdo ser comunicados ao Municipio de

Amarante, sob a forma de relatério detalhado.

6. Conclusdo

A prestacdo de servigos da-se por concluida com a execugdo de todos os trabalhos previstos no pontoa e assim
que seja disponibilizado ao Municipio de Amarante o relatdrio final, onde se identificardo as tarefas concluidas,

bem como os resultados alcangados.

Assinado com Assinatura Digital Qualificada
por:

JOSE LUIS GASPAR JORGE

Presidente da Camara Municipal

Municipio de Amarante

De acordo e para efeitos do disposto no Art.
34° e 35° da Lei 75/2013, de 12 de setembro
Data: 28-02-2022 09:49:09
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